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Mothachadh siobair

Tha anitil na luib stéidhichte air fiosrachadh a gheibhear aig an lonad Siobar-téarainteachd Naiseanta.

6 doighean leasachadh ur téarainteachd air-loidhne

Rilinn o’ chorona-bhiorais, tha daoine a’ caitheamh barrachd tine air-loidhne a’ bhliadhna seo.

Bheir seo barrachd chothroman do hacairean ionnsaighean siobair a chur an sas. Tric niiad seo le bhith a’ targaid

dhaoine is gnothachasan a’ cleachdadh:

¢ Meallaidhean air-loidhne is laraich-lin.

{¢ Bathar droch-riinach - bathar-bog as urrainn d’inneal a mhilleadh neo hacair a leigeil ann.

Ma gheibh hacairean dha na h-innealan neo cunntasan agaibh, b’ urrainn iad gréim fhaighinn air d'airgead, fiosrachadh
pearsanta, neo fiosrachadh gnothachais.

'S urrainn dhuibh téarainteachd shiobair a leasachadh tro sia gniomhan:

Gniomh 1- Cleachd facal-faire laidir is fa leth son ur post-d.

Gniomh 2 - Cruthaich faclan-faire 1aidir a tri faclan tuaireamach.

Gniomh 3 - Sabhail ur faclan-faire gu ur brobhsair.

Gniomh 4 - Tionndaidh air dearbhadh da-cheumnach (2FA)

Gniomh 5 - Uraich ur n-innealan.

Gniomh 6 - Déan lethbhreac den fhiosrachadh agaibh.
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GNIOMH 1 - Cleachd facal-faire laidir is fa leth son ur post-d

Ma gheibh hacair don phost-d agaibh, b’ urrainniad:
& Faclan-faire ur cunntasan eile atharrachadh.

& Fiosrachadh fhaighinn a shabhail sibh mu sibh p-fhéin neo ur gnothachas.

Bu choir facal-faire ur post-d a bhith Iaidir is eadar-dhealaichte bho ur faclan-faire eile. Ni seo e nas doirbhe tomhas dé

ath’ann.

'S e a bhith a’ cleachdadh tri faclan tuaireamach ddigh mhath cruthachadh facal-faire Iaidir sdonraichte air am bi
cuimhne agaibh.

Bu choir cuideachd ur cunntasan cudromach eile a dhion, leithid bancadh neo meadhanan-soisealta.

An robh fios agaibh?

Ma gheibh hacair don phost-d agaibh, b’ urrainn iad faclan-faire ur cunntasan eile atharrachadh o’ cleachdadh na
roghainn ‘forgot password..

Ag atharrachadh facail-faire ur post-d
Ag atharrachadh ur facal-faire ann an:
,e
A\ T4

Gmail.

Yahool.

V&)
ALY

&)
ALY

Outlook.

BT.

V&
ALY

< AOL Mail.
Mur a h-eil ur post-d san liosta seo, bu choir comhairle a shireadh air-loidhne bho ur solaraiche air mar a

dh'atharraicheas sibh ur facal-faire puist-d.

Comhairle fhacail-faire son luchd-malairt aonair agus gnothachasan beaga
Ma tha gnothachas agaibh, b’ urrainn fiosrachadh diomhair a bhith 's na cunntasan agaibh mu ur luchd-cleachdaidh,
gnothachas, neo ionmhas.

Mur a h-eil ur cunntasan téarainte, b’ urrainn ur gnothachas a bhith fo chunnart tubaist shiobair. Dh'fhaodadh seo ur
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https://support.google.com/accounts/answer/41078
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&rs=en-gb&ad=gb
https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://help.aol.co.uk/articles/account-management-managing-your-aol-password
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gnothachas a chur an cunnart laghail neo ionmhasail, agus an cunnart briseadh Riaghladh Coitcheann an Dion Data
(GDPR)

Ma tha luchd-obrach aig ur gnothachas, bu choir déanamh cinnteach nach gléidh iad am faclan-faire ri taobh an
innlean, agus gu bheil innealan glaiste neo dheth nuair nach eile iad air an cleachdadh.

Son tuilleadh fiosrachaidh, faic ar lul Ghnothachasan Beaga.
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https://www.ncsc.gov.uk/collection/small-business-guide
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GNIOMH 2 Cruthaich faclan-faire laidir a tri faclan tuaireamach

Nuair a chleachdas sibh faclan-faire eadar-dhealaichte son ur cunntasan cudromach, s urrainn e a bhith doirbh an
cuimhneachadh uile.

'S urrainnibh faclan-faire a chruthachadh a tha ldidir is furasta cuimhneachadh le tri faclan tuaireamach.

Na cleachd faclan 's urrainn tomhas (mar ainm ur peata).’S urrainnibh direamhan is iomhaighean a chleachdadh ma
dh'fheumas. Mar eisimplir: “RedPantsTree4!”

Cumaidh sibh rian air ur faclan-faire le bhith nan sabhaladh don bhrobhsair.

Feuch ur eolas facal-faire laidir a chruthachadh

Ceist: Dé am facal-faire gu h-iosal nach eil a nochdadh sa 100,000 facal-faire as laige?

arsenal22

V&
ALY

V&)
W

Tv&upjw3nt

p@55w0rd

V&)
ALY

&)
W

RedPantsTree

Victorial!

V&)
ALY

&)
ALY

201977

Freagairt A’ cruthachadh facail-faire laidir
'S e an fhreagairt RedPantsTree.
Sgaoilidh hacairean liostan air-loidhne le milleanan de dh’fhaclan-faire lag.

'S e 3 faclan tuaireamach doigh nas fhasa faclan-faire tra a chruthachadh a tha nas coltaiche a bhith sdnraichte ribh

fhéin agus nas eucoltaiche a bhith air an tomhas.
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GNIOMH 3 A’ sabhaladh fhaclan-faire n-ur brobhsair

Le bhith a’ sabhaladh ur facal-faire n-ur brobhsair (leithid Chrome, Safari neo Edge) tha sibh a’ leigeil leis a bhith o’
cuimhneachadh ur facal-faire dhuibh.

Cuidichidh seo le bhith:

N

2 A déanamh cinnteach nach caill neo diochuimhnich sibh ur faclan-faire.

2 Ur dion an aghaidh cuid a dh’eucoir shiobair, leithid laraichean-lin fuadain.

V&

Tha e nas sabhailte na bhith a’ cleachdadh fhaclan-faire lag neo an aon fhacal-faire ann am barrachd na aon dite.

Deéan cinnteach ur faclan-faire gléidhte a dhion gun fhios nach téid ur n-inneal a chall neo a ghoid.

Mar a dhionas sibh ur faclan-faire gléidhte

B’ urrainn neach a gheibh a-steach don inneal agaibh ur faclan-faire gléidhte a chleachdadh son faighinn a-steach do
na cunntasan agaibh.

Tha an sedrsa seo de dh'eucoir shiobair torr nas eucumanta na ionnsaighean thairis an eadar-lion, far an téid faclan-
faire a bhriseadh le bathar-bog.

Gus ur dion fhéin, bu choir dhuibh:

{¢ Tionndadh dheth neo glasadh ur n-inneal nuair nach eil sibh na chleachdadh.

V&

2 Cleachd facal-faire laidir gus ur n-inneal a dhion.

% Cur dearbhadh da-cheumnach air a h-uile inneal is cunntas agaibh.

V&)

N

2 Cur bed-meatrachadh (Aithne Aodainn neo Meur-luirg) air ur n-inneal ma tha sin comasach.

Bu choir cuideachd ur data a ghléideadh gu tric. Cuidichidh seo le a bhith o’ tilleadh ur fiosrachadh cudromach ma
théid an t-inneal agaibh a chall neo a ghoid.

Mar a shabhalas sibh ur faclan-faire don bhrobhsair

Faic mar a shabhalas sibh ur faclan-faire ann an:

2 Google Chrome.

&)

V&

Z Microsoft Edge.

7 Firefox.

V&
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https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&hl=en&oco=1
https://support.microsoft.com/en-us/microsoft-edge/save-or-forget-passwords-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336
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¢ Safari.

An robh fios agaibh?

Ruigidh sibh ur faclan-faire gléidhte bho inneal sam bith ma tha sibh claraichte a-steach don aon bhrobhsair.
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https://support.apple.com/en-gb/guide/mac-help/mchlf375f392/mac
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Faighire a bharrachd de dhion

Nuair a tha sibh air faclan-faire laidir, sonraichte (Gniomhan 1 gu 3) ullachadh son a h-uile gun de ur n-innealan is

seirbheisean, tha rudan eile ann’s urrainn dhuibh déanamh gus lughdachadh ur cunnart bho hacadh (Gniomhan
4 gu 6).
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GNIOMH 4 Tionndaidh air dearbhadh déd-cheumnach (2FA)

Cuidichidh dearbhadh da-cheumnach (2FA) stad a chur air hacairean faighinn a-steach do na cunntasan agaibh, fit's
ma gheibh iad ur facal-faire.

Son cuid a bhancadh air-loidhne tha 2FA mar phairt den fhéin-obrachadh aca co-dhit. Chithear seo nuair a

dh’'fhaighnicheas iad son barrachd fiosrachaidh gus ur aithne a dhearbhadh, leithid cdd a théid don fon agaibh.

Mar a thionndaidheas sibh air dearbhadh da-cheumnach (2FA)

Mar as trice feumaidh sibh fhéin 2FA a chur air ur cunntasan. Chan eil a h-uile cunntas a’ tabhann 2FA. Cleachdaidh
bancadh air-loidhne 2FA gu féin-obrachail.

Canar dearbhadh da-cheumnach neo dearbhadh iomadh-ceumnach ri 2FA.

Tionndaidh 2FA air son puist-d:

N

2 Gmail.

Yahoo.

V&)
ALY

&)
ALY

Outlook.

s AOL.

V&)
N

Tionndaidh 2FA air son meadhanan-sodisealta

&)
W

Instagram.

V&)
ALY

Facebook.

&)
ALY

Twitter.

Z LinkedIn.

r ¢
A4
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https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome?pli=1
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://support.microsoft.com/en-us/account-billing/how-to-use-two-step-verification-with-your-microsoft-account-c7910146-672f-01e9-50a0-93b4585e7eb4
https://help.aol.com/articles/2-step-verification-stronger-than-your-password-alone?guccounter=1
https://help.instagram.com/1124604297705184
https://www.facebook.com/help/148233965247823
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://www.linkedin.com/help/linkedin/answer/544/turn-two-step-verification-on-and-off?lang=en
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GNIOMH 5: Uraich ur n-innealan

Tha laigsinnean an luib sean bhathair-bhog, aplacaidean is siostaman obrach. Ni seo iad nas fhasa hacadh.

Cairidh companaidhean na laigsinnean le foillseachadh trachaidhean. Nuair a dh’raicheas sibh innealan is bathar-

bog, cuidichidh seo hacairean a chumail as.

Tionndaidh air trachaidhean féin-obrachail son ur n-innealan is bathar-bog a bhios na thabhann. Leis an seo chan
fheum sibh cuimhneachadh gach am.

Feumaidh sibh fhéin cuid a dh'innealan is bathar-bog turachadh. 'S mathaid gum faigh sibh cuimhneachain air ur fén neo
coimpiutair. Na leig iad seo seachad. Cuidichidh Grachadh ur cumail sabhailte air-loidhne.

Mar a thionndaidheas sibh air urachaidhean féin-obrachail

Faic mar a thionndaidheas sibh air trachaidhean féin-obrachail son:

Apple - Mac

V&
ALY

&)
W

Apple -iPhone agus iPad

Microsoft Windows 10. - Coimhead ri Windows 10 son Urachaidh

V&)
ALY

&)
ALY

Windows 7 - chan fhaigh e taic tuilleadh. Uraich gu Windows 10

V&
ALY

Android fonaichean-tapaidh is tablaidean

V&)
ALY

Android aplacaidean

Feuch ur edlas: Ciamar a chaireas companaidhean laigsinnean sa bhathar-bog
aca?

Ceist: Ciamar a bhios companaidhean a’ caireadh laigsinnean ann am bathar-bog?

7 Bandage

V&

V&)
W

Patch

7 Repair

V&)

Freagairt: Nuair a lorgas companaidh laigsinn ann am bathar-bog foillsichidh iad ‘patch’ gus a chaireadh. Cuidichidh

seo ur fiosrachadh a chumail téarainte.
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https://support.apple.com/en-gb/HT202180
https://support.apple.com/en-gb/HT204204
file:///Users/stevenscott/Desktop/CyberScotland%20Gaelic/ms-settings:windowsupdate
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://support.google.com/android/answer/7680439?hl=en-GB
https://support.google.com/googleplay/answer/113412?hl=en-GB
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GNIOMH 6 - Gléidh ur fiosrachadh

Tha gléidheadh a’ ciallachadh lethbhreac a dhéanamh de ur fiosrachadh is a shabhaladh air inneal eile neo storas air-
loidhne.

Le bhith a’ gléidheadh tric bidh an comhnaidh lethbhreac ur de ur fiosrachadh sabhailte. Cuidichidh seo sibh tilleadh

nas luaithe ma théid ur fiosrachadh a chall neo a ghoid.

'S urrainnibh cuideachd gléidheadh féin-obrachail a thionndadh air. Sabhalaidh seo gu tric ur fiosrachadh gu storas air-
loidhne gun fheum agaibhse cuimhneachadh.

Ma ghléidheas sibh fiosrachadh air bioran USB neo clar-cruaidh iomallach, bheir e a-mach ds a’ choimpiutar nuair nach

eil gléidheadh a’ dol.
Anrobh fios agaibh?

Bu choir an comhnaidh data a ghléidheadh mus traich sibh ur n-inneal.
Tha seo air sgath s gun urrainn Grachaidhean uaireannan foidhlean atharrachadh neo a thoirt air falbh.
Mar a thionndaidheas sibh air gléidheadh féin-obrachail

Mar a thionndaidheas sibh air gléidheadh féin-obrachail son:

2 Apple - Mac.

V&)

&)

2 Apple - iPhone agus iPad.

7 Android.

V&)

{¢ Microsoft Windows 10 agus Windows 8 OneDrive.

Combhairle air gléidheadh son luchd-malairt aonair is gnothachasan beaga

Le bhith a’ gleidheadh ur data 's urrainn ur gnothachas fhathast obrachadh ma thachaireas tachartas siobair.

Anns a’ chiad dol a-mach, aithnich dé an data as cudromaiche don ghnothachas. B’ urrainn seo a bhith a thaobh
ionmhais, cumhnantan, neo fiosrachadh sholairean. Déan cinnteach gun téid a ghléidheadh gu cunbhalach.

Bu choir cuideachd fios a bhith agaibh mar a dh’ath-stéidhicheas sibh lethbhreac-gléidhidh nan tachaireadh call data.

Son tuilleadh fiosrachaidh, faic ar Iul Ghnothachasan Beaga.
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https://support.apple.com/en-gb/mac-backup
https://support.apple.com/en-gb/HT203977
https://support.google.com/android/answer/2819582?hl=en-GB
https://support.microsoft.com/en-us/office/turn-on-onedrive-backup-4e44ceab-bcdf-4d17-9ae0-6f00f6080adb
https://www.ncsc.gov.uk/collection/small-business-guide
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Barrachd mholaidhean gus a bhith sabhailte air-loidhne

Phishing: Mar a leigeas sibh fios don NCSC.

Faic mar a bhios sibh ag aithris teachdaireachd phishing don NCSC o’ cleachdadh na Seirbheis Aithris Phuist-d
Amharasaich (SERS).

A’ ceannachd air-loidhne gu téarainte

Cuidichidh ar stitiireadh sibh laraich-lin meallta a sheachnadh is rudan a cheannachd gu sabhailte.

[CRIOCH NA PRIOMH SGRIOBHAINN - PAIPEAR-TAICE GU H-IOSAL]
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https://www.ncsc.gov.uk/information/report-suspicious-emails
https://www.ncsc.gov.uk/information/report-suspicious-emails
https://www.ncsc.gov.uk/guidance/shopping-online-securely

www.cyberscotland.com
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